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COVID-19 salgini (daha yaygin olarak bilinen adiyla Koronavirisi) tim diinyada bireyler ve Glkeler igin
daha o©nce benzeri gorilmemis tehlikeler ve zorluklar teskil etmektedir. Salginin yayiliminin
durdurulmasi ve hastaliktan etkilenmis olanlarin iyilestirilmesi ihtiyaci diinya tlkelerinin ortak éncelikli
bir hedefidir.

Diinya Saghk Orgiitii, diger uluslararasi kuruluslar, hiikiimetler, saglik hizmeti kuruluslari ve
cahisanlarinin yani sira isletmeler tarafindan da virlisiin daha da genis bir boyutta yayilmasini dnlemek,
insanlari kurtarmak ve toplumu korumak adina gosterilen ¢abalar sinirsiz sayida olup, bunlar kuvvetle
desteklenmelidir.

Devletler COVID-19 salginindan kaynaklanan tehditleri ele alirken demokrasi, hukukun UstinlGga ve
ozel hayatin mahremiyeti ve verilerin korunmasi hakki da dahil olmak {izere insan haklarina saygi
gostermelidir.

Yeni bulasmalarin sayisini azaltmaya yonelik ¢cabalar kapsaminda devletler cogu durumda olaganisti
hal ilan etmek de dahil olmak (izere sira disi tedbirler almak zorunda kalmislardir. Her ne kadar bu
Ulkelerdeki endise veren halk sagligi durumu belirli rejimlerin uygulamaya konulmasini hakli gésterse
de, bu sinirli zaman araliklarinda insan haklarinin uygulanmasi ¢ok sayida uluslararasi (Kisisel ve Siyasal
Haklar Uluslararasi Sézlesmesi ve Avrupa insan Haklari Sozlesmesi gibi) ve ulusal belgelerde de teminat
altina aldigi Gizere halen gecerlidir ve askiya alinamaz; sadece durumun zorunluluklarinin kesin olarak
gerektirdigi olglide ve temel hak ve 6zglrliklerin 6zline sadik kalarak yasa tarafindan askiya alinabilir
veya kisitlanabilir.

Temel veri koruma ilkeleri ve kurallari

Veri koruma hakki s6z konusu oldugunda, éncelikle Avrupa Konseyi'nin 108 sayili Kisisel Verilerin
Korunmasi Sézlesmesinde ve modernlestirilmis “108+ Konvansiyonu”‘da diger temel haklar ve ilgili
kamu menfaatleri ile uyumlu ve uzlastirilabilir olan yiiksek standartlar belirlendigi dikkate alinmalidir.

Veri korumasinin higbir sekilde hayatlari kurtarmak icin bir engel teskil edemeyeceginin ve gecerli
ilkelerin her zaman igin tehlikede olan menfaatlerin dengelenmesine olanak tanidiginin animsanmasi
onemlidir.

108+ Sozlesmesi geregince, 6zellikle zorlu olan durumlarda dahi veri koruma ilkelerine uyulmasi ve
dolayisiyla verilere konu olan kimselerin kendileri ile ilgili olan kisisel verilerin islenme sireci ile
bilgilendirilmesinin saglanmasi; kisisel verilerin ancak gerekli oldugunda ve hedeflenen agik, belirtilmis
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ve mesru amaglar ile orantili olarak islenmesi; verilerin islenmesine baslamadan o6nce etki
degerlendirilmesi yapilmasi; tasarim itibariyle gizliligin saglanmasi ve 6zellikle saglikla ilgili veriler gibi
ozel kategorilerdeki verilerle ilgili olarak verilerin glvenligini korumak adina uygun tedbirlerin alinmasi
ve verilere konu olan bireylerin haklarini kullanma imkani olmasi biylk 6nem teskil etmektedir.

108+ Sozlesmesi tarafindan saglanan temel veri koruma ilkelerinden biri yasaya uygunluk ilkesidir;
buna gore veri isleme ancak veriye konu olan kisinin izni (izerine veya yasal olarak mesru bir temeli
olan diger bir sebeple gerceklestirilebilir. 108+ S6zlesmesi Aciklayici Raporu’nda da agik bir sekilde
belirtildigi Gzere, bu tir mesru temellerin bireylerin hayati ¢ikarlari icin 6zellikle gerekli olan ve insan
hayatini tehdit eden bir salginin izlenmesi gibi kamu yararina dayali gerekgeler ile gerceklestirilen veri
isleme faaliyetlerini kapsadigi unutulmamalidir.

Ornek olarak, kamu saghg yetkililerinin saghk calisanlarina ait listeleri (isimler ve iletisim bilgileri) FFP2
maskelerini dagitmakla gorevli olan kuruluslarla paylasmalari veri koruma hakki kapsaminda
engellemez. Ayni sekilde, veri koruma gereksinimlerinin anonimlestirilmis verileri kapsamadigl
vurgulanarak veri koruma hakkinin epidemiyolojik izleme ile uyumsuz oldugu o6ne siriilemez.
Dolayisiyla, kimelestirilmis konum bilgilerinin kisitlama gereksinimlerini ihlal eden toplantilar
konusunda uyarilar olusturmak veya (COVID-19 pozitif kisilerin sayisi agisindan) ciddi miktarda
etkilenmis alanlardan disari seyahat eden insanlarin hareketlerini belirlemek icin kullaniimasi veri
koruma gereksinimlerince 6nlenemez.

Buna ek olarak, “108+ Sozlesmesi” kamu yararina ve bireylerin hayati c¢ikarlarina yonelik hedefleri
ilerletmek adina bazi istisna ve kisitlamalara imkan verilmesi gerektigini de kabul etmektedir. Ancak
yine de, Sozlesmenin ilkelerine ve haklara yonelik kisitlamalar olaganisti hal durumlarinda dahi
hukukun GstnlGgliniin ve temel haklarin siirekli muhafaza ediginden emin olmak adina ¢ok acik bir
sekilde tanimlanmis gereksinimlere yonelik olmalidir.

108+ Sozlesmesi'ne gore (bkz. Madde 11) istisnalar “Kanun tarafindan 6ngorilen, temel hak ve
ozgurliklerin 6ziine saygili ve demokratik bir toplumda gerekli ve orantili bir 6nlem olusturmasi
sartiyla” saglanacaktir.

Kisitlamalarin uygulandigi durumlarda, bu tedbirler ancak gegici olarak ve olaganisti halle sinirli,
acikca belirlenmis bir siire icin getirilmelidir. Ayni zamanda, olaganisti hal durumu kaldirildiginda
kisisel veriler icin tam koruma saglanmasina yonelik belirli dnlemlerin getirilmesi ve glivenceler
verilmesi de ¢cok 6nemlidir. Buna “normal” veri isleme rejimlerine déniis konusunda saglikla ilgili veya
diger 6zel kategorilerdeki verileri iceren ve/veya olaganistu hal sirasinda verileri islenen kisilerin
izlenmesi, takip edilmesi ve profillerinin ¢ikarilmasi amaciyla olusturulan veri tabanlarina o6zel ilgi
gosterilerek somut tedbirler ve prosedurler de dahil edilmelidir.

Bu dogrultuda veri koruma otoritelerini devlet makamlari tarafindan alinan tedbirleri dikkatli bir
sekilde degerlendirmeye davet etmek isteriz.

Sadglikla ilgili verilerin islenmesi

insanin 6nceligi ve profesyonel standartlarin benimsenmesinin tibbi tedavi alaninda yol gésterici
degerler oldugu gbéz onlinde bulunduruldugunda, saglikla ilgili verilerin islenmesinde basta Ozel
hayatin mahremiyeti ve kisisel verilerin korunmasi hakki olmak zere bireylerin haklarina ve temel



Ozgurluklerine saygi gosterilmesi taahhit edilmelidir. Saglikla ilgili veriler tizerine CM/Rec(2019)2
Tavsiye Karari? bu konuda kapsamli yénergeler sunmaktadir. Ozellikle saglk calisanlari arasinda ve
saghk sektori ve diger sektorler arasinda veri paylasimi {zerine hikimleri ilgili ¢alisanlarin
uygulamalarina rehberlik etmektedir.

Kamunun korunabilmesi, bilgilendirilebilmesi ve uyarilabilmesi icin saglik ve devlet yetkililerinin kamu
ile iletisimi bir dncelik olarak kalmaya devam etmelidir. Ancak, bu tir iletisim sirasinda belirli kimselere
ait hassas verilerin (saglkla ilgili veriler gibi) yayimlanmasindan kaginilmalidir ve bu tir verilerin
islenmesinin ancak hassas olmayan veriler i¢in gecgerli olan tedbirleri tamamlayacak sekilde ilave teknik
ve kurumsal tedbirler getirilmesi durumunda gerceklestirilmesi tavsiye edilmektedir.

Biiyiik élcekli veri isleme

Bliylik Veri ve Yapay Zeka gibi veri isleme teknikleri ve teknolojilerinin faydalarindan yararlanarak ¢ok
genis boyutta veri ve veri tabanlarinin olusturuldugu géz 6niine alinirsa, veriler bu ortamlarda insan
onuru ve veri koruma ilkelerine saygi gosterilerek islenmelidir. 108 Sozlesmesi Komitesi tarafindan
Biyiik Veri® ve Yapay Zeka* baglaminda gelistirilen bahsi gecen rehberlik belgeleri, gelistiricilerin yani
sira hikiimetler icin de bu veri isleme faaliyetlerinin bireylere veya belirli gruplara karsi ayrimcilik gibi
bilingli suistimal veya kasitsiz olumsuz sonuglara karsi koruma saglayacak bir sekilde islenmesi
konusunda yararli araglar olabilir.

Cozimlemelerin veya YZ (yapay zeka) ¢oztimlerinin seffafligi ve “aciklanabilirligi”, ihtiyatl bir yaklasim
ve risk yonetim stratejileri (anonimlestirilmis veri durumunda yeniden kimlik belirleme riski dahil
olmak Uzere), veri kalitesi ve minimizasyonu konularina odaklanilmasi ve insan gozetiminin roll
COVID-19 ile micadeleye yonelik yenilik¢i ¢oziimlerin gelistirilmesi sirasinda dikkate alinmasi gereken
kilit noktalardan bazilaridir.

Isverenler tarafindan veri isleme

isverenler kamu ve c¢alisanlarinin saghgini koruyarak isletmelerini veya faaliyetlerini siirdiirmek
konusunda zorluk yasamakta ve ¢ogu zaman ¢alisanlarinin evden ¢alismasina yonelmektedir. Ancak
bu uygulama higbir sekilde video gibi yontemlerle calisanlarin izlenmesine yol agmamali; is ve ¢alisma
kosullarini diizenlerken miidahaleci olmayan yontemler disinilmelidir.

Mevcut durumda, isverenler normalde islemedikleri (saglkla ilgili veriler vb.) kisisel veya hassas verileri
islemek zorunda kalabilirler; dolayisiyla bunu yaparken gereklilik, orantiliik ve hesap verebilirlik
ilkelerine saygi gdstermeli, ve Calisma Baglaminda Kisisel Verilerin islenmesi (izerine CM/Rec(2015)5
Tavsiye Karari’nda’ detaylariyla agiklandigi oldugu lizere, bu tiir veri islemenin ¢alisanlarinin basta ézel
hayatin mahremiyeti hakki olmak (izere haklarina ve temel 6zgiirliiklerine yonelik teskil edebilecegi
tiim risklerin asgari seviyeye indirilmesi icin tasarlanan ilkeleri rehber olarak kullanmalidir. isverenlerin
ozellikle dikkat etmesi gereken bir diger husus ise kisisel verilerin potansiyel olarak maruz kalmis veya
ylksek risk altinda olan ¢alisanlari belirleyecek kadar gerekenin 6tesinde islenmemesidir.
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Eger isverenlerin kamu saghginiilgilendiren nedenler dolayisiyla yasal olarak devlet yetkilileri ile belirli
verileri paylasmalari gerekiyorsa, bu paylasimi bir yandan temelini olusturan yasal temele siki bir
sekilde uyarak, diger yandan da olaganisti hal rejiminin artik gecerli olmadigi noktada “normal”
islemlere (kalici silme de dahil olmak (izere) doniis icin gerekli tedbirleri alarak yapmalari
beklenmektedir.

Mobil cihaz ve bilgisayar verileri

Telekominikasyon sirketleri, ¢cevrimici platformlar ve internet hizmet saglayicilari da COVID-19’un
yayllmasina karsi verilen miicadelede etkin bir role sahiptirler ve uzamsal verilerin analiz edilerek
potansiyel olarak enfekte olmus kisilerin konumlarinin belirlenmesi de dahil olmak (izere salgin
gozlemine katkida bulunmak icin giderek artan bir sekilde abone verileri, topladiklari kisisel veriler ve
diger bilgi tlrlerini kamu yetkilileri ile paylasmalari gerekmektedir. Benzer bir sekilde, 6zel sirketler ve
kamu organlari salgin gozlemi icin BT ¢ozlimleri gelistirebilirler.

Genis capta kisisel veri isleme ancak bu tir bir dijital salgin gdzlem yontemlerinin (temas takibi vb.)
kamu sagligina yonelik faydalarinin daha az miidahaleci alternatif ¢6ziimlere gore, sunduklari verilerin
duyarhlik seviyeleri dahil, daha ustlin oldugunun bilimsel olarak kanitlandigi durumlarda
gerceklestirilebilir.

Bu gozlem ¢oziimlerinin gelistiriimesinde, hedeflenen veri isleme faaliyetinin veri sahiplerinin haklari
ve temel Ozglrllkleri Uzerine olasi etkileri konusunda 6nceden yapilacak degerlendirmeleri temel
alinmali ve veri islemeyi bu hak ve temel 6zgiirliklere miidahale etme riskini 6nleyecek veya asgari
seviyeye indirecek sekilde tasarlanmalidir.

ihtiyath olma ve orantililik ilkeleri 1siginda, su anda klinik calismalarda test edilen cesitli olasi ilaglarda
oldugu gibi farkh “kum havuzu” ortamlarinda on testler yapilmasi tavsiye edilmelidir.

Her ne kadar virlisiin yayihmi hakkinda gergek-zamanli bilgi salginin yalitiimasi konusunda etkili
olabilecekse de, her zaman i¢in en az miidahaleci ¢6ziimlerin secilmesi gerektigi vurgulanmalidir.

Egitim sistemlerinde veri isleme

Okullar ve Universiteler, 6gretim elemanlari ve 6gretmenlerin kendilerinin de karantinada olma
glcligiyle ylzlestigi glinimiz ortaminda uzaktan 6grenim becerilerini ve kaynaklarini artirmak adina
mimkin olan tim cabay gostermektedir. Egitim calismalarinin devamhligini saglamayl amaglayan
teknik ¢éziimler ele alinirken, uygulama ve yazilimlarin kullaniminin veri sahiplerinin haklarini ihlal
etmemesi (veri korumanin ilk varsayilan olmasi) ve egitim sirekliliginin saglanmasi mesru amacina
ulasmak icin gerekli olandan daha fazla veri islenmesinden kaginmak adina 6rnegin varsayilan ayarlar
s6z konusu oldugunda veri korumaya yonelik standart kurulumlar tercih edilmelidir.

Bunun yani sira uygun bir yasal dayanak secilmesi (veliler veya yasal vasiden izin alinmasi dahil olmak
Uzere) ve cocuklarina ait verilerin islenmesi konusunda velilerin azami seffafliktan faydalanmasi
oncelikli 6Gneme sahiptir.



Egitim baglaminda kisisel verilerin islenmesine iliskin ek yonergeler su anda 108 Sayili S6zlesme
Komitesi tarafindan detaylariyla hazirlanmakta olup, uygulayicilarin ve karar vericilerin kullanimina
sunulacaktir.

* % %

Her ne kadar insanlar zor ve tehlikeli zamanlarla karsi karsiya kalmis, durum hizli bir sekilde
evrimlesmekte ve devletler nifuslarini korumak adina tedbirler getiriyor olsa da bu tedbirler alinirken
toplumlar uzun vadede daha buyik riskler altinda birakilmamalidir.

Bu beklenmedik durumun Ustiinden gelmenin tek yolu birlik ve dayanisma icinde, hukukun
UstlinlGgline, insan haklarina ve demokrasiye tam bir baglilikla hareket etmek olacaktir.

Etkiniz AB Programi tarafindan Ingilizce'den Tiirkge've ¢evrilen bu belge resmi ¢eviri niteligi
tasimamaktadir.
Bu belge Avrupa Birligi'nin goriislerini yansittigi seklinde yorumlanamaz.



